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1. INTRODUCCION

En cumplimiento del Reglamento Europeo 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de Datos
Personalesy ala libre circulacion de estos datos (“RGPD”) y la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los Derechos Digitales (“LOPDGDD”), FUNDACION
MUNDO SANO ESPANA (en adelante, “MUNDO SANO”), ha elaborado la presente Politica General de
Proteccién de Datos en cumplimiento de su obligacién como Responsable del Tratamiento de elaborar
un documento de caracter juridico que determine las actuaciones a llevar a cabo por parte del
personal y proveedores de servicios a la hora de efectuar cualquier uso, almacenamiento o
comunicacion que implique el Tratamiento de Datos Personales.

El presente documento ha sido elaborado con el fin de implementar las medidas adecuadas para
salvaguardar la seguridad, integridad y confidencialidad de los datos de caracter personal.

El RGPD, establece la obligacion de elaborar e implantar la normativa de seguridad, que se llevara a
cabo mediante el presente documento (“Politica General de Proteccidon de Datos”) y la politica de
seguridad de la informacién (“Politica de Seguridad de la Informacion”) que a su vez recoge unos
protocolos de seguridad (“Protocolos de Seguridad”) y las medidas establecidas por el Responsable
del Tratamiento, que son de obligado cumplimiento para el personal con acceso a los sistemas de
informacién. La presente Politica General de Proteccion de Datos y la Politica de Seguridad de la
Informacién responden a esa obligacién con el fin de garantizar la seguridad, integridad vy
confidencialidad de las Bases de Datos y ficheros que contienen datos de caracter personal
correspondientes a MUNDO SANO.

La estructura y ubicacion de las Bases de Datos y ficheros de MUNDO SANO que contienen datos de
caracter personal se recogen en el Registro de Actividades de Tratamiento.
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2. AMBITO DE APLICACION DE LA POLITICA GENERAL DE
PROTECCION DE DATOS

La presente Politica General de Proteccién de Datos ha sido elaborada por MUNDO SANO, quien, como
Responsable del Tratamiento, asume el compromiso de implantar y actualizar esta Politica General de
Proteccién de Datos que sera de obligado cumplimiento por todo el personal interno o proveedores
con acceso a los Datos Personalesy a los sistemas de informacién que permiten al acceso a los mismos.

2.1.  Ambito personal

La regulacidon contenida en la presente Politica General de Proteccidn de Datos serd de obligada
observancia para todas las personas que intervengan en cualquier fase del Tratamiento de Datos
Personales sean empleados o personal ajeno a la plantilla de MUNDO SANO.

Todas las personas que tengan acceso a Datos Personales objeto de Tratamiento por parte de MUNDO
SANO, bien a través del sistema informatico habilitado para acceder a los mismos, o bien a través de
cualquier otro medio automatizado o no automatizado, deberdn observar lo establecido en este
documento. MUNDO SANO podrd exigir la correspondiente responsabilidad e indemnizacién a
qguienes incumplan lo dispuesto en la presente Politica General de Proteccidn de Datos.

2.2.  Ambito material

Los recursos que, por servir de medio directo o indirecto para acceder a los Ficheros o Bases de Datos,
son objeto de esta normativa son los siguientes:

- Los centros de Tratamiento y locales donde se encuentren ubicados o alojados las Bases de
Datos o Ficheros o se almacenen los soportes que contengan Datos Personales.

- Los puestos de trabajo, bien locales o remotos, desde los que se pueda tener acceso a las Bases
de Datos o Ficheros.

- Los servidores fisicos o virtuales, y el entorno de sistema operativo y de comunicaciones en el
gue se encuentran alojados las Bases de Datos o Ficheros.

- Los sistemas informaticos, o aplicaciones establecidos para acceder a las Bases de Datos o
Ficheros.

- Los dispositivos donde se encuentra almacenado cualquier soporte papel derivado de las Bases
de Datos o Ficheros y documentos que contengan Datos Personales.

Este documento es de uso interno y exclusivo de FUNDACION MUNDO SANO
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3. PRINCIPIOS RELATIVOS AL TRATAMIENTO DE DATOS PERSONALES
3.1.  Principio de minimizacion de datos

El RGPD requiere limitar la cantidad de Datos Personales que se recaben, a los que se tenga acceso o
gue sean objeto de Tratamiento a la que sea razonablemente necesaria, adecuada, relevante y
limitada para llevar a cabo las finalidades para las que se efectie el Tratamiento de Datos Personales.

3.2.  Acceso limitado a la informacion

El RGPD establece que el acceso a Datos Personales quede restringido solamente a aquellos miembros
del personal a los que el acceso les resulte indispensable para el cumplimiento de sus funciones o
tengan una necesidad imperiosa de acceder a la informacidn.

3.3. Limitacién de finalidad

Los Datos Personales deben recabarse Unicamente para fines especificos, explicitos y legitimos y no
deben tratarse de manera que resulte incompatible para el cumplimiento de dichos fines.

3.4.  Principio de transparencia

El RGPD exige que el Tratamiento de Datos Personales se lleve a cabo de manera legitima, justa y
transparente en relacidon con las personas afectadas por dicho Tratamiento. Esto implica que las
personas afectadas por el Tratamiento de sus Datos Personales, en su condicidn de Interesados,
deberan estar informadas sobre el Tratamiento que se vaya a llevar a cabo de una forma accesible,
facil de entender y empleando un lenguaje claro y sencillo.

Asimismo, para cumplir con el principio de transparencia en el momento en que se recaben los Datos
Personales, el Responsable del Tratamiento debe informar a los Interesados acerca de las siguientes
cuestiones:

- la identidad y los datos de contacto del Responsable del Tratamiento y el Delegado de
Proteccién de Datos o su caso, el Responsable de Coordinacién;

- los fines del Tratamiento a que se destinan los Datos Personales y la base juridica del
Tratamiento de los mismos;

- cuando el Tratamiento se base en un interés legitimo, se debera informar acerca de los intereses
legitimos del Responsable del Tratamiento o de un tercero;

- los Destinatarios o las categorias de Destinatarios de los Datos Personales, en su caso;
- en su caso, la intencién del Responsable del Tratamiento de transferir Datos Personales a un

tercer pais u organizacion internacional, asi como de la existencia de las garantias adecuadas o
apropiadas para llevar a cabo dicha transferencia;
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- el plazo durante el cual se conservardn los Datos Personales o, cuando no sea posible, los
criterios utilizados para determinar este plazo;

- la existencia del derecho a solicitar al Responsable del Tratamiento el acceso a los Datos
Personales relativos al Interesado, su rectificacion, supresién, limitacién de su Tratamiento, o la
oposicion al mismo, asi como el derecho a la portabilidad de los datos;

- cuando el Tratamiento esté basado en el Consentimiento, la existencia del derecho a retirar el
mismo en cualquier momento, sin que ello afecte a la licitud del Tratamiento previo a su
retirada;

- el derecho a presentar una reclamacion ante una autoridad de control;

- si la comunicacién de Datos Personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato, y si el Interesado estd obligado a facilitar los Datos
Personales y estd informado de las posibles consecuencias de no facilitar tales datos;

- la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, en tal caso debera
proporcionarse informacion especifica sobre la légica aplicada, asi como la importancia y las
consecuencias previstas de dicho Tratamiento para el Interesado.

3.5.  Principio de privacidad por defecto

De conformidad con lo establecido por el RGPD, el Responsable del Tratamiento aplicara tanto en el
momento de determinar los medios de Tratamiento, como en el momento del propio Tratamiento,
medidas técnicas y organizativas apropiadas, como la pseudonimizacién, concebidas para aplicar de
forma efectiva los principios de proteccién de datos, como la minimizacién de datos.

Para la aplicacién de dicho principio sera necesario tener en cuenta en todo momento el estado de la
técnica, el coste de la aplicacion y la naturaleza, ambito, contexto y fines del Tratamiento, asi como
los riesgos de diversa probabilidad y gravedad que entraiia el Tratamiento para los derechos y
libertades de las personas fisicas.

La aplicacidn de dichas medidas de seguridad tendra como finalidad garantizar que, por defecto, solo
sean objeto de Tratamiento los Datos Personales que sean necesarios para cada uno de los fines
especificos del Tratamiento. En particular, tales medidas garantizaran que, por defecto, los Datos
Personales no sean accesibles, sin la intervencidon de la persona, a un nimero indeterminado de
personas fisicas.
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4. TRATAMIENTO DE DATOS PERSONALES
4.1. Responsable y Encargado del Tratamiento

De manera previa al Tratamiento de la informacion, es necesario determinar si MUNDO SANO ostenta
la condicion de Responsable del Tratamiento o Encargado del Tratamiento de los datos.

De conformidad con el articulo 4 del RGPD, el Responsable del Tratamiento es definido como “la
persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento”. Asimismo, define la figura del Encargado del
Tratamiento como “la persona fisica o juridica, autoridad publica, servicio u otro organismo que trate
Datos Personales por cuenta del Responsable del Tratamiento.”

Dado que los Responsables del Tratamiento y los Encargados del Tratamiento tienen diferentes
responsabilidades conforme al RGPD y a la LOPDGDD, es necesario determinar si MUNDO SANO actua
como Responsable o Encargado del Tratamiento respecto a los diferentes Tratamientos de Datos
Personales que realiza.

MUNDO SANO serd considerado Responsable del Tratamiento, en caso de recibir datos relacionados
con sus empleados al decidir la finalidad del Tratamiento, en este caso, la gestién de recursos
humanos. También tendra dicha consideracion en caso de recibir informacién de contacto de clientes
utilizada para la gestion de la relacion de MUNDO SANO con el cliente (por ejemplo, CRM, facturacion,
etc.).

Por su actividad, MUNDO SANO habitualmente trata informacion relativa a pacientes, , ensayos
clinicos, por lo que, respecto al Tratamiento de la informacién correspondiente a dichas Bases de
Datos y Ficheros, en principio, ostentara la figura de Responsable del Tratamiento.

Respecto a posibles actuaciones de MUNDO SANO como Encargado del Tratamiento, podemos incluir
aquellos Tratamientos en los que MUNDO SANO desempefia una funcidn en nombre del cliente o
proveedor. En este supuesto, el cliente o proveedor seguird siendo Responsable del Tratamiento de
datos y decidird sobre la finalidad del Tratamiento.

No obstante, la posicién que ostenta MUNDO SANO en los Tratamientos de Datos Personales ha de
determinarse caso por caso en funcidn de la relacidon concreta con los titulares de los derechos de
proteccion de datos, la existencia de un tercero y la capacidad de determinar la finalidad del
Tratamiento.

Las instrucciones del Responsable del Tratamiento a un Encargado del Tratamiento deben
proporcionarse por escrito y cumplir con el Articulo 28 del RGPD. En el supuesto en el que MUNDO
SANO actle como corresponsable, se deberan acordar con la otra parte las obligaciones relativas al
Tratamiento de Datos Personales.
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4.2.  Tratamiento de informacidn que contenga Datos Personales

El objetivo de este apartado es servir de guia para el Tratamiento y clasificacidn de la informacién que
contenga Datos Personales. Para preguntas o aclaraciones, serd necesario contactar con el
Coordinador de area de MUNDO SANO, o en su defecto con su Delegado de Proteccidén de Datos.

Tendrén la consideracion de Datos Personales, de conformidad con lo establecido en el RGPD, “toda
informacién sobre una persona fisica identificada o identificable; se considerard persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre”.

Por tanto, el término Datos Personales englobard, entre otras, las siguientes categorias de datos:

- Nombre

- Fecha de nacimiento

- Documento de identidad

- Datos relativos a participantes en ensayo clinicos

- Datos de contacto (i.e. numero de teléfono, domicilio, cédigo postal, GPS, gsm)

- Identificador online (i.e., nombre de usuario)

- Determinada informacién especifica de una persona como datos de salud, genéticos,
econdmicos, ideoldgicos, fisicos etc.

El criterio utilizado para determinar si los datos tienen la consideracién o no de Datos Personales es la
naturaleza suficientemente identificativa de la informacién.

En particular, quedan incluidos en la categoria de Datos Personales los datos de contacto relativos a
los empleados, participantes en ensayos clinicos, estudios de salud, proveedores y clientes residentes
en el EEE o Suiza. En particular, datos como el nombre, edad, fecha de nacimiento, pais de residencia,
domicilio profesional y/o privado, direccién de correo electrénico, titulo, puesto de trabajo, datos
relativos a la historia clinica, intereses profesionales, nimero de teléfono profesional y/o privado.

Por ello, Unicamente podran ser objeto de Tratamiento siempre y cuando dicho Tratamiento esté
amparado en uno de los supuestos establecidos de conformidad con el articulo 6 del RGPD
mencionados a continuacién. Para el envio de comunicaciones, incluyendo, entre otras, ofertas e
informacién sobre productos, servicios o eventos de MUNDO SANO, serd necesario el consentimiento
de los Interesados o la concurrencia de un interés legitimo de conformidad con el RGPD y la legislacion
aplicable en materia de proteccién de datos.

De conformidad con lo establecido en el articulo 6 del RGPD, las bases para el legitimo Tratamiento
de los Datos Personales se daran cuando se cumpla una de estas condiciones:

a) el Interesado dio su consentimiento para el Tratamiento de sus Datos Personales para uno o
varios fines especificos;

b) el Tratamiento es necesario para la ejecucién de un contrato en el que el Interesado es parte o
para la aplicacion a peticidn de este de medidas precontractuales;
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c) el Tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
Responsable del Tratamiento;

d) el Tratamiento es necesario para proteger intereses vitales del Interesado o de otra persona
fisica;

e) el Tratamiento es necesario para el cumplimiento de una misién realizada en interés publico o
en el ejercicio de poderes publicos conferidos al Responsable del Tratamiento;

f) el Tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
Responsable del Tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del Interesado que
requieran la proteccion de Datos Personales, en particular, cuando el Interesado sea un nifio.
Esto no sera de aplicacidon al Tratamiento realizado por las autoridades publicas en el ejercicio
de sus funciones.

Todo el personal de MUNDO SANO tendra la obligacién de proteger adecuadamente los Datos
Personales y no revelarlos a ningln tercero que no pertenezca a la Organizacién, a menos que dicho
Destinatario tenga la necesidad de conocer la mencionada informacidn para la efectiva prestacién de
sus servicios a la Organizacion (por ejemplo, proveedores de CRM, etc.), siempre y cuando estén
sujetos a las mismas obligaciones en materia de confidencialidad a las que resulten de aplicacién al
GRUPO MUNDO SANO.

El Tratamiento de los datos de contacto puede implicar transferencias internacionales a otras filiales
del GRUPO MUNDO SANO, situadas dentro o fuera del EEE o Suiza y sus proveedores de servicios, con
la finalidad de centralizar las practicas administrativas, ITy ciberseguridad, asi como para proporcionar
informacién sobre los productos del Interesado referente a productos, servicios, o eventos.

Es recomendable que el personal de MUNDO SANO no lleve a cabo copias innecesarias de documentos
gue contengan Datos Personales. Esto es debido a que minimizar la proliferacion de documentos que
contengan Datos Personales ayuda a incrementar la seguridad de la informacidn y reduce el riesgo de
una brecha de seguridad en materia de proteccion de datos.

4.3. Conservacion de la informacion

Una vez se ha producido el Tratamiento de los datos recibidos, los empleados de MUNDO SANO
deberan tener en cuenta las siguientes cuestiones acerca de la conservacién de los mismos:

A. é¢Cuanto tiempo se pueden conservar esos datos teniendo en cuenta que habitualmente es
necesario mantener los datos de origen durante varios afios para permitir la documentacién
del proceso (es decir, el cumplimiento de los requisitos técnicos en caso de investigaciones,
revisiones, auditorias reglamentarias, etc.)?
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Con respecto a la conservacion de Datos Personales, el periodo de conservacién sera el previsto en el
Protocolo de Conservacion de Datos de MUNDO SANO, que estd adaptado a los plazos de prescripcion
de las acciones legales del ordenamiento juridico espanol.

B. ¢Como podemos asegurar que podemos probar el cumplimiento de dichos requisitos en caso
de requerimientos de informacidn, consultas de terceros, auditorias o reclamaciones legales?

Por un lado, si MUNDO SANO actla como Responsable del Tratamiento o corresponsable, habra que
aplicar los periodos de conservacidn especificos establecidos en el Protocolo de Conservacion de
Datos de MUNDO SANO, o en su defecto a lo dispuesto en la legislacién aplicable.

Por el contrario, en caso de actuar como Encargado del Tratamiento, debemos solicitar a la otra parte
o tercero que, en calidad de Responsable del Tratamiento, en sus instrucciones establezca un periodo
de conservacion suficiente para demostrar dicha ejecucién.

Si el plazo de conservacién de los Datos Personales no fuera suficiente, podriamos solicitar que los
Datos Personales se pongan en custodia (es decir, custodiados por un fiduciario que conservara los
datos para su verificacion). De tal forma, podriamos demostrar qué datos habiamos recibido
originalmente del tercero, si fuera necesario, en caso de posibles reclamaciones.

4.4. Registro de Actividades de Tratamiento

Todos los tratamientos de datos realizados por MUNDO SANO, ya sea como Responsable del
Tratamiento ya sea como Encargado de Tratamiento, serdn registrados en el Registro de Actividades
del Tratamiento.

Dicho registro debe estar disponible a disposicion de la autoridad de control en caso de que se
produzca un requerimiento de informacion. En el caso de MUNDO SANO, la autoridad de control es la
AEPD.

El Delegado de Proteccidn de Datos de MUNDO SANO, en colaboracién con los Responsables de cada
area, se encargara de completar y mantener actualizado el Registro de Actividades de Tratamiento,
de conformidad con el modelo o herramienta que le facilite el Delegado de Proteccidon de Datos de
MUNDO SANO.

El Registro de Actividades del Tratamiento deberd actualizarse cada vez que concurra un cambio o
modificacion de la informacién basica contenida en el mismo, por ejemplo, cuando se inicie un nuevo
proyecto que implique el tratamiento de datos personales o se haya suscrito un nuevo contrato con
clientes que conlleve el tratamiento y analisis de datos personales. Como minimo, el Registro de
Actividades del Tratamiento debera actualizarse una vez al afio.

El Registro de Actividades de Tratamiento podra ser sujeto a auditorias regulares y por solicitud por
parte del Delegado de Proteccién de Datos de MUNDO SANO.
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5. DERECHOS DE LOS INTERESADOS
5.1.  Solicitudes de ejercicio de derechos

Los Interesados pueden presentar reclamaciones o ejercitar sus derechos de acceso, rectificacién,
supresion (derecho al olvido), limitacion del Tratamiento, portabilidad de datos y/o derecho a
oponerse al Tratamiento de sus Datos Personales.

Estos derechos estan sujetos a diversas condiciones y hay varias excepciones acerca de su ejercicio en
el RGPD.

En aquellos casos en los que MUNDO SANO sea el Responsable del Tratamiento, tendra la obligacidon
de responder sin dilacién indebida a las solicitudes de ejercicio de derechos llevadas a cabo por los
Interesados o su representante y, en todo caso, dentro del mes siguiente a la recepcién de la solicitud.
Ese periodo puede extenderse dos meses mas, cuando sea necesario, teniendo en cuenta la
complejidad y el nUmero de solicitudes.

El Responsable del Tratamiento tiene el deber de informar al Interesado de cualquier ampliacion del
plazo dentro del mes posterior a la recepcion de la solicitud, junto con los motivos de la demora.

Cuando el Interesado lleve a cabo la solicitud por medios electrénicos, la informacion relativa a la
solicitud deberd proporcionarse de igual forma siempre que sea posible, a menos que el Interesado
solicite lo contrario.

Para responder adecuadamente y en plazo a las solicitudes de los Interesados, dichas solicitudes
deberan comunicarse de inmediato al Delegado de Proteccion de Datos de MUNDO SANO, quien se
asegurara de que se cumplan los requisitos para la tramitacidn solicitud, asi como lo establecido en el
Protocolo de Ejercicio de Derechos de MUNDO SANO.

En aquellos casos en los que MUNDO SANO esté actuando como Encargado del Tratamiento, las
solicitudes de ejercicio de derechos de los Interesados también deberan comunicarse al Delegado de
Proteccién de Datos de MUNDO SANO para notificar dichas solicitudes sin dilacidn indebida a la otra
parte como Responsable del Tratamiento.
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6. TRATAMIENTO DE DATOS POR PARTE DE TERCEROS
6.1. Encargados del tratamiento

Cuando un tercero vaya a realizar un Tratamiento por cuenta de MUNDO SANO o del GRUPO MUNDO
SANO, éste, en su condicién Responsable del Tratamiento, elegird Unicamente un Encargado del
Tratamiento que ofrezca garantias suficientes para aplicar medidas técnicas y organizativas
establecidas en la Politica General de Proteccidn de Datos y la Politica de Seguridad de la Informacion,
incluyendo los Protocolos de Seguridad, de manera que el Tratamiento sea conforme con los
requisitos del RGPD, la LOPDGDD vy garantice la proteccién de los derechos del Interesado.

El servicio o Tratamiento llevado a cabo por el Encargado del Tratamiento debera regirse por un
contrato que le vincule al Responsable del Tratamiento estableciendo, entre otros, el objeto, la
duracion, la naturaleza y la finalidad del Tratamiento, el tipo de Datos Personales, categorias de
Interesados, y las obligaciones y derechos del Responsable del Tratamiento.

Asimismo, el Encargado del Tratamiento deberd actuar con un nivel de diligencia en lo que respecta
al Tratamiento de Datos Personales equivalente al establecido por MUNDO SANO a través del
presente documento y de la Politica de Seguridad de la Informacion.

Dicho contrato o acto juridico deberd cumplir con las cldusulas contractuales elaboradas por la
Organizacion en materia de proteccion de datos. En particular, debera estipular que el Encargado del
Tratamiento tratard los Datos Personales Unicamente siguiendo instrucciones documentadas del
Responsable del Tratamiento incluyendo las siguientes cuestiones:

a) la limitacién de los Tratamientos que vaya a llevar a cabo el Encargado del Tratamiento a los
estrictamente necesarios para el cumplimiento de la finalidad para la que ha sido contratado;

b) restringir el acceso a la informacidn a los representantes autorizados y garantizar que estos se
hayan comprometido a respetar la confidencialidad o estén sujetos a una obligacion de
confidencialidad de naturaleza estatutaria;

c) cumplimiento de medidas de seguridad equivalentes a las establecidas en la Politica de
Seguridad de la Informacion y los Protocolos de Seguridad;

d) informar inmediatamente al Responsable del Tratamiento en caso de que una de sus
instrucciones infrinja el RGPD u otras disposiciones en materia de proteccion de datos;

e) asistir al Responsable del Tratamiento a través de medidas técnicas y organizativas apropiadas,
siempre que sea posible, para que éste pueda cumplir con su obligacién de responder a las
solicitudes que tengan por objeto el ejercicio de los derechos de los Interesados;

f) asistir al Responsable del Tratamiento en la elaboracién de evaluaciones de impacto en la
proteccion de Datos Personales;
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g) a eleccién del Responsable del Tratamiento, suprimir o devolver todos los Datos Personales una
vez finalice la prestacién de los servicios, y eliminar las copias existentes a menos que se
requiera la conservacion de los Datos Personales;

h) notificar las violaciones de seguridad de los Datos Personales en un plazo de veinticuatro (24)
horas;

i) llevar a cabo la transferencia de Datos Personales Unicamente con la autorizacion del
Responsable del Tratamiento;

j) poner a disposicion del Responsable del Tratamiento toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones en materia de protecciéon de datos, asi como
para permitir y contribuir a la realizacién de auditorias, incluidas inspecciones, por parte del
Responsable del Tratamiento o de otro auditor autorizado por dicho responsable.

La politica de privacidad y las medidas de seguridad implementadas por el Encargado del Tratamiento
deberdn ser revisadas para garantizar que dicho Encargado del Tratamiento ofrece garantias
suficientes de manera que el Tratamiento de Datos Personales cumpla con las disposiciones del RGPD,
la LOPDGDD y garantice la proteccién de Datos Personales.

6.2. Subencargados del tratamiento

Cuando un Encargado del Tratamiento recurra a otro encargado para llevar a cabo determinadas
actividades de Tratamiento por cuenta del Responsable del Tratamiento tendra la condicién de
Subencargado del Tratamiento.

Se impondran a dicho Subencargado, mediante contrato, las mismas obligaciones en materia de
proteccion de datos que las estipuladas en el contrato entre el Responsable del Tratamiento y el
Encargado del Tratamiento al que se refiere el apartado anterior. En particular, el Subencargado de
Tratamiento deberd garantizar la aplicacién de medidas técnicas y organizativas apropiadas, de
manera que el Tratamiento sea conforme con las disposiciones del RGPD, la LOPDGDD y proporcione
un nivel de proteccion equivalente al establecido por MUNDO SANO a través de este documento y la
Politica de Seguridad de la Informacién.

En caso de que dicho Subencargado incumpla sus obligaciones en materia proteccién de datos, el
Encargado de Tratamiento inicial seguird siendo plenamente responsable ante el Responsable del
Tratamiento por lo que respecta al cumplimiento de las obligaciones del Subencargado.
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Asimismo, el Encargado del Tratamiento colaborara con el Subencargado para que éste pueda velar
por que sus empleados y colaboradores retinan las garantias para el cumplimiento de lo dispuesto en
el RGPD y la LOPDGDD. En particular, el Encargado del Tratamiento queda autorizado para realizar las
auditorias, tanto internas como externas, que considere oportunas para determinar la adecuacion y
cumplimiento de la normativa en materia de proteccion de Datos Personales por parte del
Subencargado.

MUNDO SANO, o el tercero que actie como Encargado de Tratamiento, deberd actuar con la diligencia
debida a la hora de contratar Subencargados que tengan la capacidad de acceder a Datos Personales.
Por ello, se deberd limitar, en la medida de lo posible, el acceso a los datos que sean razonablemente
necesarios para que dicho Subencargado pueda prestar adecuadamente sus servicios.

En caso que MUNDO SANO actue como Encargado del Tratamiento, el uso de un Subencargado del
Tratamiento debera ser aprobado por el Responsable del Tratamiento por escrito.

6.3. Listado de proveedores

El listado de proveedores con acceso a cada Fichero o Base de Datos debera constar en el Registro de
Actividades de Tratamiento de MUNDO SANO, incluyendo, entre otros, la fecha en que se suscribi6 el
contrato, las categorias de datos a los que se tiene acceso, las finalidades y base juridica del
Tratamiento, asi como si se efectla algun tipo de cesiéon o transferencia internacional de Datos
Personales.
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7. TRANSFERENCIAS INTERNACIONALES

Para la realizacién de una transferencia internacional de datos se atendera a lo establecido en las
Normas Corporativas Vinculantes o “Binding Corporate Rules” (“BCR’s”).

Para aquellas transferencias internacionales de datos que no estén cubiertas por las Binding Corporate
Rules, se atendera a lo dispuesto en el articulo 44 y siguientes del RGPD.

De conformidad con las Binding Corporate Rules, los datos del Responsable del tratamiento serdn
transferidos internacionalmente entre empresas del mismo grupo empresarial.

En el supuesto de transferencias internacionales individuales, de acuerdo con la normativa de
proteccion de datos en vigor, es necesario que dicha transferencia cumpla con unos requisitos
concretos:

- Autorizacion previa del Director de la Agencia Espafiola de Proteccion de Datos. La cual, sera
otorgara siempre que se aporten las garantias suficientes y estas queden reflejadas en un
contrato entre el importador y el exportador de datos.

- Para solicitar dicha autorizacidn se debe aportar:

a) Escrito de solicitud con identificacion de los ficheros objeto de la transferencia.

b) Contrato basado en las cldusulas contractuales tipo firmado por las partes.

c) Poderes suficientes de los firmantes.
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8. VIOLACION DE SEGURIDAD
8.1.  Concepto de violacion de seguridad en materia de Datos Personales

El RGPD amplia la obligaciéon de notificacién de las violaciones de seguridad en materia de Datos
Personales a cualquier Responsable del Tratamiento. (Anteriormente, dicha obligacién sdélo se
establecia para los proveedores de servicios de comunicaciones electrénicas de conformidad con la
Directiva 2002/58/CE).

De conformidad con el articulo 4.12 del RGPD, una violaciéon de seguridad engloba “toda aquella
violacién que ocasione la destruccion, pérdida, o alteracidon accidental o ilicita de Datos Personales
transmitidos, conservados o tratados de otra forma, o la comunicacidon o acceso no autorizados a
dichos datos.”

Dada su importancia ante las graves consecuencias, tanto para las personas fisicas como para la
Organizacion, que pueden derivarse de la incorrecta prevision, gestién y notificaciéon de una eventual
violacion o brecha de seguridad, las actividades en materia de prevision, gestién y notificacion de
dichas brechas resultan de vital importancia. Es necesario tener en cuenta, ademas, el limite temporal
de setenta y dos (72) horas a contar desde la deteccidn de la violacidn de seguridad establecido por el
RGPD para notificar a la autoridad de control competente cualquier violacién de la seguridad de los
Datos Personales. En el caso de MUNDO SANO, la autoridad de control es la AEPD.

Como excepcion a la obligacion de notificar una violacidon de seguridad, el RGPD prevé aquellos
incidentes que no entrafien un riesgo para los derechos y libertades de las personas fisicas.

Queda, por tanto, a juicio del Responsable del Tratamiento, determinar el alcance de dicha violacién
para su registro y notificacion, o en su caso, tan sélo registro si ha determinado la improbabilidad de
riesgo para los derechos y libertades de las personas fisicas. El registro de las violaciones de seguridad
serd siempre obligatorio a diferencia de la notificacidn, incluyendo los hechos relacionados con ella,
sus efectos y las medidas correctivas aplicadas.

La mencionada obligacion de notificacién se extiende a su vez a la figura del Encargado de
Tratamiento, que debera notificar cualquier violacion de seguridad de la que tenga conocimiento al
Responsable del Tratamiento sin dilacién indebida.

Atendiendo a lo establecido en el RGPD toda notificacién de una violacidon de seguridad debera
contener los siguientes aspectos, que deberan ser incluidos en el documento de registro incluido en
la Politica de Seguridad de la Informacién:

a) Descripcion de la naturaleza de la violacién de la seguridad de los datos, inclusive, cuando sea
posible, las categorias y el nUmero aproximado de Interesados afectados, y las categorias y el
numero aproximado de registros de Datos Personales afectados;
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b) Comunicar el nombre y los datos de contacto del Delegado de Proteccién de Datos o de otro
punto de contacto en el que pueda obtenerse mas informacion;

c) Describir las posibles consecuencias de la violacion de la seguridad;

d) Descripcion de las medidas adoptadas o propuestas por el responsable para poner remedio a la
violacién de la seguridad, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

8.2.  Comunicacion de una brecha de seguridad

Como se ha mencionado en el apartado anterior, cualquier incidente de seguridad que tenga
implicaciones en materia de protecciéon de Datos Personales debera ser documentado y registrado
completando el correspondiente documento de registro en el que se describan detalladamente las
caracteristicas del incidente de seguridad.

El Responsable de Sistemas y el Delegado de Proteccion de Datos de MUNDO SANO, deberdn revisar
todos los incidentes de seguridad que sean comunicados para garantizar el cumplimiento de las
obligaciones legales y contractuales a las que estd sometida la Organizacion.

Los incidentes de seguridad de cualquier tipo, incluidos los relacionados con Datos Personales deberan
comunicarse de inmediato al Responsable de Sistemas y al Delegado de Proteccidon de Datos de
MUNDO SANO de conformidad con las politicas establecidas por la Organizacidn.

En aquellos casos en que se determine que el incidente ha afectado a informacién que contenga Datos
Personales, el empleado que lo detecte o el Coordinador de Area debera notificar dicho aspecto al
Responsable de Sistemas y al Delegado de Proteccién de Datos de MUNDO SANO que se encargara de
gestionar los procedimientos necesarios para dar respuesta a dicho incidente.

En caso de que exista cualquier duda o cuestidn relativa a estos procedimientos se debera contactar
con el Delegado de Proteccién de MUNDO SANO
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9. FUNCIONES EN MATERIA DE PROTECCION DE DATOS
9.1.  Vision general

El tamaiio, el alcance y la descentralizacidén de las operaciones del GRUPO MUNDO SANO, asi como
de sus diferentes oficinas locales requieren que se lleve a cabo la supervisidon del cumplimiento de las
disposiciones establecidas por el RGPD a diferentes niveles dentro de la Organizacidn. No obstante, la
capacidad de supervisién global corresponde a MUNDO SANO y su Delegado de Proteccion de Datos.

Para llevar a cabo actividades en las que se traten Datos Personales debera nombrarse en cada oficina
local un Delegado de Proteccién de Datos local o un Responsable de Coordinacién, que se encargara
de implementar y desarrollar las politicas en materia de proteccidon de datos establecidas por la
Organizacion.

9.2. Responsable del tratamiento

9.2.1 Funciones del Responsable del tratamiento

- Decidir sobre la finalidad, contenido y uso del tratamiento.
- Autorizar:

a) Laejecucion de tratamientos de datos de caracter personal fuera de los locales del fichero
en el que se encuentran los datos.

b) La salida de soportes informaticos que contengan datos de cardcter personal fuera de los
locales de la ubicacion del fichero.

- Realizar el control del tratamiento, calidad y seguridad de los datos.
- Controlar la gestion de soportes informaticos que contiene Datos Personales.

- Gestionar y dirigir los procedimientos de acceso, rectificacién, supresidon y oposicién de los
afectados y resolver:

- Proceder al bloqueo de los datos en los casos en que, siendo procedente su cancelacion, no sea
posible su extincidon fisica, tanto por razones técnicas como por causa del procedimiento o
soporte utilizado.

- Elaborary ejecutar la presente Politica General de Proteccion de Datos.

- Elaboracién y ejecucion de la Politica de Seguridad de la Informacién y los Protocolos de
Seguridad contenidos en ella.
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Encargarse de que exista una relacién actualizada de usuarios con acceso autorizado a los
sistemas de informacion.

Establecer los mecanismos para evitar que un usuario pueda acceder a datos o recursos con
derechos distintos de los autorizados.

Establecer procedimientos de realizacién de copias de respaldo y recuperacién de datos.

Encargarse de forma directa o por delegacién del cumplimiento efectivo de la normativa sobre
Proteccién de Datos en la organizacién, garantizando la difusién y conocimiento de la Politica
General de Proteccién de Datos y la Politica de Seguridad de la Informacidon entre todo el
personal.

Mantener la Politica General de Proteccién de Datos y la Politica de Seguridad de la Informacion,
asi como los Protocolos de Seguridad actualizados en todo momento, debiendo revisarse
siempre que se produzcan cambios relevantes en el sistema de informacién o en la organizacion
del mismo y adecuar su contenido a las disposiciones vigentes en materia de seguridad de datos.
Garantizar los bienes juridicos y recursos protegidos.

Realizacion de Evaluaciones de Impacto.

Elaboracién de un Registro de las Actividades de Tratamiento efectuadas bajo su
responsabilidad.

Cooperacion con la AEPD.

Designar un Delegado de Protecciéon de Datos atendiendo a sus cualidades profesionales
respaldandole y garantizandole plena independencia en el ejercicio de sus funciones.

Garantizar que el Delegado de Proteccidn de Datos actie de forma adecuada en todas las
cuestiones relativas a la proteccién de datos.

Establecer el canal de comunicacién para que el Delegado de Proteccion de Datos, en
colaboracién con las diferentes areas de MUNDO SANO vy oficinas locales del GRUPO MUNDO
SANO le notifiquen de forma coordinada cualquier cuestidon en materia de proteccién de datos.

Cumplir en cada momento con las disposiciones del RGPD vy la legislacién espafiola vigente con
relacién a los datos de caracter personal.
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9.3. Representante del GRUPO MUNDO SANO

MUNDO SANO, actuard como representante del GRUPO MUNDO SANO a efectos de las BCR's para
todas las cuestiones relativas a su cumplimiento, especialmente las llevadas a cabo dentro del EEE y

Suiza.

9.4. Delegado de Proteccion de Datos

Cada oficina local, en funcién del volumen y la tipologia de actividades llevadas a cabo que impliquen

el Tratamiento de Datos Personales tendra la obligacién de designar a un Delegado de Proteccién de

Datos local con la finalidad de supervisar y coordinar la implementacidon de las diferentes politicas de

proteccion de datos de la Organizacion.

9.4.1 Funciones del Delegado de Proteccién de Datos

- Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se

ocupen del Tratamiento de Datos Personales.

- Supervisar el cumplimiento de lo dispuesto en la Politica General de Proteccién de Datos y la

Politica de Seguridad de la Informacién, asi como los Protocolos de Seguridad implementados

por MUNDO SANO.

- Asignacién de responsabilidades a los Coordinadores de cada area implicada en el tratamiento

de proteccién de datos para la efectiva coordinacidn de todas las personas implicadas.

- Comunicacidn al Responsable del tratamiento de cualquier vulneracidn relevante en materia de

proteccion de datos.

- Comunicacidn al Responsable del tratamiento de cualquier modificacion que deba llevarse a

cabo en la Politica General de Proteccion de Datos y la Politica de Seguridad de la Informacion,

asi como los Protocolos de Seguridad incluidos en esta ultima.

- Concienciacidn y formacidn del personal que participa en operaciones de Tratamiento.

- Elaboracién de las auditorias correspondientes.

- Asesorar acerca de la evaluacion de impacto relativa a la proteccion de datos y supervisar su

correcta aplicacidon conforme al RGPD.

- Cooperar con la Agencia Espainola de Proteccidon de Datos o cualquier otra autoridad de control.

Este documento es de uso interno y exclusivo de FUNDACION MUNDO SANO

Queda prohibida su reproduccién y divulgacién sin autorizacién expresa de FUNDACION MUNDO SANO




POLITICA GENERAL DE PROTECCION PROTECCION DE

mundo DATOS
‘ " Sano DE DATOS

Péagina/Page: 22 de/of
31

- Actuar como punto de contacto de la Agencia Espafiola de Proteccion de Datos o cualquier otra
autoridad de control para cuestiones relativas al tratamiento de Datos Personales.

Para el ejercicio de las funciones anteriormente mencionadas el Delegado de Proteccién de Datos
prestard la debida atencidn a los riesgos asociados a las operaciones de tratamiento de datos,
teniendo en cuenta la naturaleza, el alcance, el contexto y fines de tratamiento.

El DPO de MUNDO SANO en su condicién de empresa responsable de las Normas Corporativas
Vinculantes o BCR’s , se encargara de gestionar y coordinar la implementacion de los Protocolos de
Seguridad, aprobados por la Organizacién en las BCR’s respecto a las filiales que se hayan adherido
voluntariamente a las mismas. Asimismo, atenderda aquellas incidencias de especial relevancia
derivadas de la ejecucién del contenido de dichas BCR’s que no hayan podido ser solucionadas por el
DPO o Responsable de coordinacion en materia de proteccidén de datos local, el cual se encargard de
comunicarle dicha incidencia con la mayor brevedad posible.

9.5. Responsable de coordinacion

Las diferentes oficinas locales que lleven cabo actividades de Tratamiento de Datos Personales que
por su volumen o tipologia no requieran el nombramiento de un Delegado de Protecciéon de Datos
local deberan designar a un Responsable de coordinacién con la finalidad de supervisar y coordinar la
implementacion de las diferentes politicas de proteccion de datos de la Organizacion.

9.5.1 Funciones del Responsable de coordinacion
- Mantenerse en contacto con el Delegado de Proteccion del GRUPO MUNDO SANO.
- Registrar todas las actividades de Tratamiento de Datos Personales llevadas a cabo en su oficina.

- Informar sobre posibles brechas o violaciones de seguridad en el Tratamiento de Datos
Personales de conformidad con la presente Politica General de Proteccidn de Datos y la Politica
de Seguridad de la Informacion.

- Establecer mecanismos que permitan en la practica cumplir con la Politica General de
Proteccién de Datos y la Politica de Seguridad de la Informacion, asi como con cualquier
procedimiento especifico, en su caso.

- Controlar que sélo el personal autorizado, -con caracter general, el Responsable de Sistemas o
el Administrador del Sistema-, pueda conceder, alterar o anular el acceso sobre los datos y
recursos.

- Mantener actualizados los listados de usuarios autorizados y perfiles usuario incluidos en la
Politica de Seguridad de la Informacidn.
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- Coordinar con el Responsable de Sistemas o el Administrador del Sistema la resolucién de los
problemas derivados de la pérdida, renovacién o cancelacién de contrasefias.

- Coordinar con el Responsable de Sistemas o el Administrador del Sistema el procedimiento de
asignacidn, distribucidn y almacenamiento de contrasefias incluido en la Politica de Seguridad
de la Informacién.

- Controlar y coordinar el procedimiento de gestidn y registro de incidencias incluido en la Politica
de Seguridad de la Informacion.

- Controlar la identificacidn de los soportes y su registro en la ficha designada para este inventario
y vigilar que son guardados en un lugar de acceso restringido.

- Supervisar los procedimientos de copias de respaldo y recuperacién, asi como los
procedimientos de recuperacion de datos incluidos en la Politica de Seguridad de la
Informacién.

- Velar para que se guarden en lugar protegido las copias de seguridad y respaldo de los Ficheros
o Bases de Datos de forma que ninguna persona no autorizada tenga acceso a las mismas.

- Ejecutar el bloqueo de los Datos Personales de acuerdo a las indicaciones del Responsable del
Tratamiento de conformidad con el Protocolo de conservacién de datos de MUNDO SANO.

- Coordinar al personal informdtico externo e interno implicado en la administracién de los
Ficheros o Bases de Datos.

- Coordinar el control a los efectos convenientes de la localizacién de videocdmaras de seguridad
y otros dispositivos de acceso como llaves o tarjetas magnéticas.

- Comunicar con caracter inmediato al Delegado de Proteccién de Datos del GRUPO MUNDO
SANO cualquier solicitud de ejercicio de los derechos de acceso, supresién, rectificacion,
portabilidad, limitacidn del Tratamiento y oposicién de los que tenga noticia.

9.6. Coordinadores de area

El DPO o Responsable de coordinacidn, designara uno o varios Coordinadores de area, con los que
tendrd comunicacidn directa, encargados de desempefiar funciones de coordinacién y control
respecto de las medidas definidas en la Politica General de Proteccion de Datos y la Politica de
Seguridad de la Informacién, asi como en los Protocolos de Seguridad y de informar al mismo acerca
de cualquier incidencia que se produzca en su drea o departamento en materia de proteccién de
datos.
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Esta designacion se llevard a cabo para las diversas areas o departamentos en las que existan Ficheros

o Tratamientos de datos de caracter personal.

En ningln caso esta designacién supone una delegacion de la responsabilidad que corresponde al

Responsable del tratamiento de acuerdo con el RGPD.

El Coordinador/es de area desempefiara las funciones encomendadas durante el periodo de vigencia

gue se haya asignada para el cargo. Transcurrido el plazo el DPO o Responsable de coordinacion

nombrard un nuevo Coordinador de area o lo renovara por un periodo igual al mismo que ha

desempeiiado hasta ahora.

9.6.1 Funciones del coordinador de area:

Coordinar y controlar las medidas definidas en la Politica General de Proteccion de Datos y la
Politica de Seguridad de la Informacidn, asi como en los Protocolos de Seguridad.

Asistir a las reuniones periddicas con el DPO o Responsable de coordinacién.

Consultar al DPO o Responsable de coordinacién cualquier cuestion relativa a la proteccion de
datos.

Elevar al DPO o Responsable de coordinacién cualquier incidencia en alguno de los procesos
establecidos en la Politica General de Protecciéon de Datos y la Politica de Seguridad de la
Informacién, asi como en los Protocolos de Seguridad.

9.6.2 Obligaciones del Coordinador de area:

9.7.

Obligacién de guardar el secreto de los datos de caracter personal que pueda conocer, asi como
sobre controles y aspectos sensibles de MUNDO SANO y cualquier informacién que haya tenido
acceso como Coordinador de area, incluso después de haber causado baja en la entidad.

Conocer la normativa interna en materia de seguridad, y especialmente la referente a los
Protocolos de Seguridad contenidos en la Politica de Seguridad de la Informacién.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera
incurrir en caso de incumplimiento de la normativa, que podrian derivar en sanciones.

Revisar periédicamente la informacién de control registrada.

Efectuar un informe semestral de las revisiones efectuadas.

Administradores del Sistema
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Los Administradores del Sistema no accederdan a los Datos Personales contenidos en las Bases de Datos
o Ficheros. Sus atribuciones y responsabilidades seran, en todo caso, las que determine el Delegado
de Protecciéon de datos local, o en su caso el Responsable de coordinacién, y en particular, las
siguientes:

- Garantizar que el sistema operativo donde se ejecuta el sistema de acceso a los Ficheros o Bases
de Datos tenga su acceso restringido mediante un codigo de usuario y una contrasefia. Ninguna
herramienta, programa de utilidad o medio de acceso en bruto, que permita el acceso a los
Ficheros o Bases de Datos debera ser accesible a ninglin usuario o administrador no autorizado.

- Asegurar que datos no sean accesibles posteriormente por personal no autorizado si la
aplicacion o sistema de acceso a los Ficheros o Bases de Datos utiliza habitualmente Ficheros
temporales, Ficheros de "logging", o cualquier otro medio en el que pudiesen ser grabadas
copias de los datos protegidos.

- Asegurar que el acceso no se permite a personas no autorizadas si el ordenador en el que estan
ubicados los Ficheros o Bases de Datos estd integrado en una red de comunicaciones de forma
gue desde otros ordenadores conectados a la misma sea posible el acceso a los Ficheros o Bases
de Datos.

- Controlar los intentos de acceso fraudulento a los Ficheros o Bases de Datos, limitando el
numero maximo de intentos fallidos de introducir contrasefias.

- Habilitar los medios para la elaboracién de las copias de seguridad de los Ficheros o Bases de
Datos, a efectos de respaldo y posible recuperacién en caso de fallo.

- Comprobar, al menos con periodicidad semestral, |la existencia y eficacia de copias de respaldo
gue permitan la recuperacion de los Ficheros o Bases de Datos, enviando evidencias de esta
comprobacién al Delegado de Protecciéon de Datos local o en su caso, Responsable de
coordinacion.

- Comunicar, al menos semestralmente, al Delegado de Proteccion de Datos local o en su caso,
Responsable de coordinacién cualquier cambio que se haya realizado en los datos técnicos de
la Politica de Seguridad de la Informaciéon, como por ejemplo cambios en el software o
hardware, base de datos o aplicacidén de accesos.
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Usuarios

Tendran la consideracion de Usuarios a los efectos de esta Politica General de Proteccion de Datos el

personal de la Organizacidn, tanto interno como externo, que tenga asignado un determinado recurso.

Las atribuciones y responsabilidades de los Usuarios son las siguientes:

Utilizar los sistemas de informacidn, recursos técnicos, asi como la informacién personal a la
gue se accede, Unicamente para el desarrollo y desempefio profesional que el usuario tiene
asignado.

Cumplir con las disposiciones del Protocolo de Medios Informaticos.

Garantizar que la informacién que se muestra en el mismo no es accesible por personas no
autorizadas.

Los Usuarios no podran alterar la configuracién de los recursos informaticos.

Adoptar medidas dirigidas a impedir el acceso o manipulacién de la informacién siempre que
se proceda al Tratamiento de la documentacién contenida en un Fichero o Base de Datos.

Notificar incidencias a través de Helpdesk@dominio.com o mediante el envio de un correo
electrdnico con el asunto “Incidencia RGPD” a la direccidn de correo electrénico del Delegado
de Proteccién de Datos local, o en su caso Responsable de coordinacion y al Responsable de
Sistemas describiendo la incidencia en el cuerpo del mensaje haciendo constar el tipo de
incidencia, fecha y hora en que se produjo, persona que realiza la notificacién, persona a quien
se comunica, efectos que puede producir y descripcién detallada de la misma.

Mantener en estricto secreto sus contrasefias no pudiendo comunicarlas a nadie, ni siquiera en
supuestos de ausencia, reportando cualquier incidencia en este sentido en la forma indicada en
el apartado anterior.

Escoger una contrasefia de conformidad con el protocolo de asignacién de contrasefias.

Comunicar con caracter inmediato al Delegado de Proteccion de Datos local, o en su
caso

Responsable de coordinacion cualquier solicitud de ejercicio de los derechos de
acceso

Comunicar.al Del ado de Protecuon de atos lgcal, o en ?u .caso Responsable de coordinacion
cancelacion recll CaCIOI’lB/ oposic e que enga not
a

la recepcién accidental de Datos Personales por parte de terceros

Cumplir con su deber de confidencialidad y secreto respecto a los Datos Personales a los que
tenga acceso.

Salvo expresa autorizacidn, no se podran transmitir en forma alguna, datos de caracter personal
a terceros por ningin medio.
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10.  ACTUALIZACION DE LA POLITICA GENERAL DE PROTECCION DE
DATOS

La actualizacion de esta Politica General de Proteccion de Datos sera responsabilidad del Delegado de
Proteccion de Datos.

10.1. Actualizacion y cambios de la Politica General de Proteccion de Datos

La Politica General de Proteccién de Datos serd revisada siempre que se produzcan cambios relevantes
en la normativa, en el sistema de informacién, en la Organizacion o en MUNDO SANO.

10.2. Conservacion del historico de las versiones de la Politica General de Proteccion de
Datos

Para realizar los cambios descritos en el apartado anterior MUNDO SANO debera proceder a modificar
la Politica General de Proteccion de Datos de manera que se recojan las nuevas medidas
implementadas por MUNDO SANO, pero conservandose un histdrico de las distintas versiones del
documento.

10.3. Notificacion de las actualizaciones a las personas incluidas dentro del ambito
personal de la Politica General de Proteccion de Datos

MUNDO SANO deberad notificar las actualizaciones a aquellas personas que deban cumplir esta Politica
General de Proteccién de Datos acreditando dicha notificacion.
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11. PROCEDIMIENTO DE CONOCIMIENTO DE LA POLITICA GENERAL DE
PROTECCION DE DATOS

MUNDO SANO establece a través del siguiente documento los procedimientos establecidos para el
conocimiento por el personal de esta Politica General de Proteccion de Datos. El contenido o parte de
este documento se debera facilitar a través de medios electrénicos y se pondra a disposicion del
personal en la intranet de la Organizacion.

COMPROMISO DE CUMPLIMIENTO DE PROCESOS RGPD

Por el presente manifiesto que me ha sido entregado por FUNDACION MUNDO SANO, copia de su
Politica General de Proteccion de Datos y Politica de Seguridad de la Informacién.

Asimismo, FUNDACION MUNDO SANO, me ha facilitado una copia del Protocolo de Uso de Medios
Informaticos y comunicado identificador y contrasefa a mi puesto de trabajo que cambiaré en primer
acceso (y en sucesivas modificaciones de mi contrasena) siguiendo las directrices establecidas en dicho
protocolo.

Por la presente me comprometo a realizar los trabajos que me sean encomendados de acuerdo al
contenido de los citados documentos asi como sus sucesivas versiones y/o documentos que los
sustituyan y/o complementen.

La existencia de las sucesivas versiones de los mencionados documentos me sera notificada en mi
cuenta de correo electrénico por FUNDACION MUNDO SANO, desde la direccién
dataprotection@insudpharma.com.

En Madrid,

__,___de20__
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ANEXO | — DEFINICIONES

A los efectos de esta Politica General de Proteccidn de Datos, se entendera por:

“AEPD”: Agencia Espaiiola de Proteccion de Datos.
“Afectado o Interesado”: Persona fisica titular de los datos que sean objeto del Tratamiento.

“Consentimiento del Interesado”: toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el Interesado acepta, ya sea mediante una declaracidn o una clara accidn
afirmativa, el Tratamiento de Datos Personales que le conciernen.

“Datos Personales”: toda informacién sobre una persona fisica identificada o identificable; se
considerard persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre.

“Delegado de Proteccion de Datos”: figura introducida en el RGPD que el Responsable de Tratamiento
y el Encargado de Tratamiento tienen obligacién de designar si concurren los requisitos del articulo 37
del RGPD y cuyas funciones estan recogidas en el articulo 39 del RGPD.

“Destinatario”: la persona fisica o juridica, autoridad publica, servicio u otro organismo al que se
comuniquen Datos Personales, se trate o no de un tercero. No obstante, no se consideraran
destinatarios las autoridades publicas que puedan recibir Datos Personales en el marco de una
investigacion concreta de conformidad con el Derecho de la Unién o de los Estados miembros.

“Encargado del Tratamiento”: |a persona fisica o juridica, autoridad publica, servicio u otro organismo
gue trate Datos Personales por cuenta del Responsable del Tratamiento.

“Fichero o Base de Datos”: todo conjunto estructurado de Datos Personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o
geografica.

“GRUPO FUNDACION MUNDO SANO u Organizacion”: FUNDACION MUNDO SANO ESPANA y todas
las filiales participadas directa o indirectamente y en las que ejerce una posicion de control que se
encuentren ubicadas en Espafia, la UE o terceros paises y dedicadas al sector farmacéutico.
“Incidencia”: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

“Politica General de Proteccion de Datos”: el presente documento.

“politica de Seguridad de la Informacién”: Politica de Seguridad de la Informacién de FUNDACION
MUNDO SANO.
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“Protocolo de Conservacion de Datos”: protocolo de seguridad por el que FUNDACION MUNDO
SANO, de conformidad con los requisitos establecidos en el RGPD y en la LOPDGDD, establece el
periodo de conservacién de la informacién y documentacién que incluyen Datos Personales.

“Protocolos de Seguridad”: Protocolos de los procesos internos de la organizacién que implementan
las medidas técnicas y organizativas establecidas en la Politica de Seguridad de acuerdo con el RGPD
y la LOPDGDD.

“Protocolo de Uso de Medios Informaticos”: Protocolo de las medidas y deberes de uso de los medios
tecnoldgicos e informaticos puestos a disposicidn de empleados y colaboradores de FUNDACION
MUNDO SANO, que es conforme con la Politica de Seguridad de la Informacién.

“Registro de Actividades de Tratamiento”: registro en el que todo Responsable de Tratamiento ha de
anotar las operaciones de Tratamiento de datos personales llevadas a cabo bajo su responsabilidad,
ha de contener al menos la informacion indicada en el articulo 30 del RGPD, debe mantenerse
actualizado y ha de poder facilitarse una copia a la autoridad de control en caso de ser requerida.

“Representante”: persona fisica o juridica establecida en la Unién que, habiendo sido designada por
escrito por el responsable o el Encargado del Tratamiento, represente al responsable o al encargado
en lo que respecta a sus respectivas obligaciones en virtud del RGPD.

“Responsable de Coordinacidn”: persona a la que el Responsable del Tratamiento ha asignado
formalmente la funcidon de coordinar y controlar las medidas de seguridad aplicables cuando no
resulte necesaria la designacion de un Delegado de Proteccion de Datos local. En el GRUPO MUNDO
SANO, se encomendaran a un Responsable de Coordinacion las facultades de coordinacién y control
de las politicas de proteccién de datos y seguridad, cuando por la tipologia y volumen de datos
tratados por la filial en concreto no sea necesario el nombramiento de un Delegado de Proteccién de
Datos local. El Responsable de Coordinacion ademas ejercera las labores de comunicacidn y ejecucion
establecidas por el Delegado de Proteccién de Datos del GRUPO MUNDO SANO.

“Responsable de Sistemas”: en el GRUPO MUNDO SANO este rol lo realizara el CTO (“Chief
Technology Officer”), esto es, el director técnico que tiene como responsabilidad la gestion del dia a
dia de las tecnologias de la informacién.

“Responsable del Tratamiento”: persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que sélo o conjuntamente con otros decida sobre la finalidad, contenido y uso del
Tratamiento, aunque no lo realizase materialmente.

“Subencargado del Tratamiento”: la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate Datos Personales por cuenta del Encargado del Tratamiento.
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“Tercero”: persona fisica o juridica, autoridad publica, servicio u organismo distinto del Interesado,
del Responsable del Tratamiento, del Encargado del Tratamiento y de las personas autorizadas para
tratar los Datos Personales bajo la autoridad directa del responsable o del encargado.

“Transferencia Internacional de Datos”: tratamiento de datos que supone una transmision de los
mismos fuera del territorio del Espacio Econdmico Europeo, bien constituya una cesién o
comunicacion de datos, bien tenga por objeto la realizacidon de un tratamiento de datos por cuenta
del responsable de la base de datos o fichero establecido en territorio espafiol.

“Tratamiento”: cualquier operacién o conjunto de operaciones realizadas sobre Datos Personales o
conjuntos de Datos Personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacién, estructuracion, conservacién, adaptacion o modificacion, extraccidn, consulta,
utilizacidon, comunicacion por transmisién, difusién o cualquier otra forma de habilitacion de acceso,
cotejo o interconexién, limitacidn, supresién o destruccién. El RGPD y la LOPDGDD son de aplicacidn
al Tratamiento de Datos Personales total o parcialmente automatizado, asi como al Tratamiento no
automatizado si éste forma parte de un fichero estructurado.
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